CAPACITACION “USEMOS LA INTELIGENCIA ARTIFICIAL DE MANERA SEGURA”
09 de abril de 2025

ﬁl.l-lu'.i i g R A S O TR RN TRLSS - SODgh CheoTe - a =
) Emogntian
fimriza i misigerem Azl e manes s munen
Eventin SamisrTie pera proETImECETT
O E [} Liniae hmptwin O = B Orupank T 1 mumen mviss A Doy v & Pesgunmanad sones
Usemos la Intefigencia Artificial do manera segura - Chalmas Lopamiente
- A o 1 RS-
b ek f g Mererin inegeat 1
E 1 Ao
Microsoft Teams ... I
i =ty Fa : I
Winjzie o la fet ahots
3 th ~ T ¥ 8 Lo B
i o nam I
; L i ki

B Ussaai s e Ario e Samemd il

0 @ o 12w B LNt NN

Conoce la Politica de Seguridad Digital

Secretarna Gereval de lp
Adcaicha Mayor

e — —— Para aseguras la direccion estratégica de ka G5 AD
| Enticlad 2] [ 1]
[ W evitar la materializacicn de riesgos de Seguridan relacionados con la u u
perdida de confidencialidad, integridad y disponibilidad
D los activas de informacian que saportan los proceses oe la g BH
E— —| Entidad y apoyan @ impiementacan del Modelo do Seguridad y [2 ] [a ]
Prrvacidad de la informacidn — BSPI

— | imipiamenta cantroles y responsabilidades generales n
= e ' | i

| yespecificas

- &
Es die exirkcio cumplimiésnio para serviiores pullicoes, contratistas,

teTEaras ¥ I cludidanis sn geeial,
Consdltala an

TR o o e iyt M dcumen o _normatien 2023-07/POLITICAS DD ERAISEGURDAT S I0DIGTALK20202 3 pat (1]




AW Liasaai b s Ao de S wemin

0@ s e g oo 8 - m.8.e BN

Manual de Politicas y control ® “—-"~=~—  * rivacidad - vH
de la informacion y politicas| ... TR -

Gs AT
[ : i o

1 ‘ ‘ o x|
dentifcacidn  Definidd Reuisidn Validacion [P g BH

n Frligacion a “

Poiitica general, politicas de apoyo o Ow b senplementida Agustes 3 controbss en AM
secundarnias
gersral
rontroles astahiscidos Froceso de mijora n
enntinug s

En Darama; https ) sistemedegestionaloaldiabogots, gov. ooy apn ohpysalfidooament vewPublictindex=136

AW Liasaai b s Ao de S wemin

0@ el 8 B o K-8 BN

Responsabilidades Generales de Seguridad y Privacidad - ¥H
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La inteligencia artificial l:lﬁ.} &% la capacidad que tienen algunas

mdquings o sidtemas pars realizar tareas due Pnocmalments j_jf 1 | = 1] 3
reguieren Inteligencia humana. Estas tareas pueden [nelufr

entender el lenguaje, reconocer Imagenes, tomar decisiones o it it
aprender de la experiencia. a o
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Google Maps analiza el trafico en tiempo real y te sugiere la ruta mas rapida gracias
alalA,
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O Misjors ba toma de decisiomes:Analiza grandes cantidades de
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mafor ¥ mas rapido.
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Doscumenito ) )
CDNPES Emitido an fobrero de 2035, el CONFES busca consolidar una n e
4144 politica macional para @l o estrateégico, ético y seguro de ka u n
L
Lttt SRR nteligencla artificial en favor del desarrollo sostenible v la
mnowacign en Colombia. B i u M
AL

Praylo se expide & COMNPES 3975 que establace una politica nacional pana el use dtico, responsables v seguro de la
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ChatGPT: Modale de lengusi avasesda para generacian do texto y
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Geming: Ashienis de 1A de Ganghe g infagra generasian de u n
comenido y scceso a diversas herramientas.
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Copilot =i una herramients de A de Microsoflt que funciona como adistents virlual en Word, Excel,
Powerfoint y otras apps o8 Microsoft 365, ayudando a automatizar tareas, redactar textos y anallzar datos n n
de forma inteligente,

Q Copilot : > :

Piedes abrir 3 ventanag lateral de Copllot mientras estas en una rewnidn én Teams y hacer preguntas,
redactar deas o pedir resumaenes, peno no accode al contenido de [a reunsdn directamante AE

Wso de Copilot con wna transcripcidn de reunicn grabada

5 tienes una meunidn wirtual y la sesion fue grabada en Microsedt Teams, Como usuario autarizado puedes
acceder o & trarscripcion y pasar exte archive 2 Copilot para generar un resumen general de la neunsdn. a
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Prate<tion de Datos: Lo de cifrado tanto en Lransfo como en regosa

GE AD
Privacidad y Seguridad: Las consultas y respuestas generadas por Copdof se manejan de manera gus (L] £2
cumplan con las leyes ¥ regulacionss de privacidad aplicabiles,

LS L
Cumplimiente Mermative: Cumple con los compromisos de privacidad, seguridad v cumplimiento 1] 0
mitatileodos en of Aeglamento General de Proteccicn de Datos (RGFD)
Uso de Datos: Accede af contensdo y contexto a través de Microsoft Graph, utilizando datos de ks 15 AM
Organizacion como documentos, correcs electrondos, calendarios, chats, rewniones y contacios para “ n
permerar respuestas. Sin embarge, estos datos na se utilizan para entrenar los modelos de lenguaje grandes
(LLM) basic Af
Proteccidn Contra Comtenbdos Daflinos; Incleye protecoiones comio ol bleques de contensdo dafing, & n

detectidn de materiad prategido y ol blogueo de atagues de inyeccidn ripida L

Estas madidas aseguran gue la informacién de @ entidad esté protegida ¥ no so comparta con terceras
para sus proplos fines.
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La evolucidn del cibercrimen en la era ]

de la inteligencia artificial

El cibedcrimen avanta con la tecnohis, vahiénoose A

mdis frecumnte, safisticado v dific de rastrear gracias al n

anonimato  digital y el usa de herramientas

sulomalizadas, 15 AN

Ld extorsion digital, wns amensta en constanie
credimiento gue wlilita técnstad coma el phishing,
deeplakes, ransomaare

La sextorsidmn pars manipular, engafiar o intimidar @ ks
wictimas
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Creyeron encontrar el amor, pero era una [A: Asi
funcionan las estafas romdnticas con deepfakes
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Creacion de material sensible con deepfakes A s

Lod ciberdelincusnies usan by para cresr imdgenes o videos
Intimos fatsos y axtorslonar a [@s wictimas, sungue esas
situackanes nunca hayan acurride realmente.
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Phishing potenciado con Inteligencia Artificial =

El phishing con i& crea mensajes falwos miry realstas y H H +

personalizados que sniten entidades confisbles para PhI-Sh":-g put?ﬁc*ﬂ%ﬂ F?n A i

engaiar y robar informacin sensible lntﬂ Fgenc 13 artl cia u n

: | A AE

oenphe: . Urgente: o o

Un funcionario recibe un carreo que parece provenir ES T

de un wuario de su entidad, con su nombre v cargo & MR

Por favar actualice su
informacidn de dcresn

Imfarfnacidn muy comvmcente, solicitindods descaigar
un archevg adpnio

E Lsaan s s s A e Sasmd ey

'8 " @ 5B Sw M e e "2 ‘3 =
® R s S R R BT Tl

e " . = o
fat ¥H
*: Inteligencia Artificial o
Caso Correo Masivo — Incidente de Seguridad
A0 it
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BESCRIPCION BEL .
lﬂl!i! . = Dihuski 0o piazas inbommatives I 15
= Bisgiiea de la cueiili di Soimes +  |mpuiso cortinuo da la u n
Instiucional comprometida concsentizacitn v lo cuslbura
Fu-'md.n thed i e dokds factar de B8 seguridad
So dalecio un anyio masiv de e ;"'"I' d n:nb-nnnnde i + Refeerzo de los confroles de A AF
oormens desde una cusnts atlministiactoras de plaafomas do TI saguridad en &l comen u “
inshtucioral con el asunio = Escanen masiva e o squpos de ls electonios i 8 ranvés ds |as
“Solicitud de cotizacion para su entidad con ol asthvines hesTamigmas de saguidad de
evaluBeidn®, Los cormecs incklan = Eliminacién del marssaje maliciaso i enlidad MR
un archivo adjints en formalo deede |a conzola de pdminabmoon del +  |mplemeriacion e un plan de (1 |
i, e cORLenis Un sadiiak an ;quu:: e IPs i URL3 maabiciosan recuperaciin anie desasines. o
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seguridad de la Al MR
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Lineamientos a tener en cuenta (Gestion de Credenciales) (A ‘ a0
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Lineamientos a tener en cuenta
(Gestion de Credenciales) *  Minimo de & caracteres {mindsoulas, mayiisculas, numeros y LS it
caracteres especiaies) n n

= Usa una frase gue tenga un significado para .

* Mo usar informacian peruonal
Emplear comtrayeian roboyiag p= i AM

¥ difecies die adivinar,
Ejeam e CEN 4

Usar contrasefas seguras

Hahilitar autenticacion
en dos pasos
Apregar una capa adiclonal de

Frase: M| perro Mag nackd on 37055 ¥ ama o café
Contrasafa; MpMne2015&sIC n u
P e A Lis cusilag

Cantiene:

Mo compartir credenciales GC
h Ewitar penporcionm contrassnas Flayusculass M, P, C n

O DR & DTaG porkands Miredsculas: p, n,a, |

Muameros: 2015
Actoalizar las Carsctores mipeciales: &
contrasefias

Modificar peritdicamene ks
corirasefoy de by cosntas
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Mecanismos de Doble Factor de Autenticacion A
Para Acceder A La Cuenta De o

LS

Correo Institucional

Mecanismos de Doble Factor de Autenticacidn [ 1]
Wso de & aplicacidn  Microsaft v Acceder A L Cusnta D o bstitue
Authenticator i AN
o [ 1]
badiante correa electriniog aitarns
B0 puete recuperar contrasefia del
Cofren AL MR
& [ 1]
= Envie de mensaje de texto a
Le]
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1
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Sabias que....
51 una contrasefa es robada o filtrada por una violacion de datos, la deble avtenticecicn es un control

(g2 . que dificulta el acceso o




